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Коваленко Ю. Б., Орлик О. В. Електронно-цифровий підпис та особливості 
його використання. Визначено, що електронно-цифровий підпис є одним із ви-
дів забезпечення цілісності та захисту електронних документів. Розглянуто 
процес підписання електронного документа та наведено переваги використан-
ня електронного цифрового підпису. 
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Коваленко Ю. Б., Орлик О. В. Электронно-цифровая подпись и особенности 
ее использования. Определено, что электронно-цифровая подпись является 
одним из видов обеспечения целостности и защиты электронных документов. 
Рассмотрен процесс подписания электронного документа и приведены пре-
имущества использования электронной цифровой подписи. 
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Kovalenko Y. B., Orlyk O. V. Digital signature and distinctive features of its usage. 
It is determined that the digital signature is one of types of providing integrity and protec-
tion of electronic documents. In addition, it reviews the process of signing an electronic 
document and highlights advantages in its usage. 
Keywords: electronic signature, signer authentication, signature, electronic data protec-
tion. 
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Розвиток глобальних комунікацій в діловому і повсякденному житті 
привів до появи нової області взаємовідносин, предметом яких є елект-
ронний обмін даними. Проблема збереження електронних документів від 
копіювання, модифікації і підробки вимагає для свого вирішення специфі-
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чних засобів і методів захисту. Одним з поширених в світі засобів такого 
захисту є електронний цифровий підпис, який за допомогою спеціального 
програмного забезпечення підтверджує достовірність інформації докуме-
нту, його реквізитів і факту підписання конкретною особою. 
Електронний цифровий підпис (ЕЦП) – вид електронного підпи-
су, отриманого за результатом криптографічного перетворення набору 
електронних даних, який додається до цього набору або логічно з ним по-
єднується і дає змогу підтвердити його цілісність та ідентифікувати підпи-
сувача. Електронний цифровий підпис накладається за допомогою особи-
стого ключа та перевіряється за допомогою відкритого ключа. 
Оригіналом електронного документа вважається електронний при-
мірник з електронним цифровим підписом автора. 
Електронний цифровий підпис призначений для використання фізи-
чними та юридичними особами – суб’єктами електронного документообігу: 
— для ідентифікації підписувача; 
— для підтвердження цілісності даних в електронній формі; 
Електронний цифровий підпис, як засіб контролю походження і цілі-
сності інформації, є ефективним інструментом забезпечення інформацій-
ної безпеки на всіх рівнях інфраструктури суспільства: від персональної 
інформаційної безпеки людини до інформаційної безпеки держави. Тому 
ЕЦП, зокрема, і інфраструктура відкритих ключів, у цілому, є стратегічною 
оборонною технологією, від якості й надійності реалізації якої залежить 
інформаційна безпека України. 
Електронний цифровий підпис накладається за допомогою особис-
того ключа та перевіряється за допомогою відкритого ключа. За правовим 
статусом він прирівнюється до власноручного підпису (печатки). Елект-
ронний підпис не може бути визнаний недійсним лише через те, що він 
має електронну форму або не ґрунтується на посиленому сертифікаті 
ключа. За умови правильного зберігання власником секретного (особис-
того) ключа його підробка неможлива. Електронний документ також не 
можливо підробити: будь-які зміни, не санкціоновано внесені в текст до-
кументу, будуть миттєво виявлені. 
 
Підписання електронного документу ЕЦП 
 
При підписанні електронного документу його початковий зміст не 
змінюється, а додається блок даних, так званий – Електронний цифровий 
підпис. Отримання цього блоку можна розділити на два етапи: 
На першому етапі за допомогою програмного забезпечення і спеці-
альної математичної функції обчислюється так званий «відбиток повідом-
лення» (messagedigest). 
Цей відбиток має такі особливості: 
— фіксовану довжину, незалежно від довжини повідомлення; 
— унікальність відбитку для кожного повідомлення; 
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— неможливість відновлення повідомлення по його відбитку. 
На другому етапі відбиток документу шифрується за допомогою 
програмного забезпечення і особистого ключа автора. 
Розшифрувати ЕЦП і одержати початковий відбиток, який відпові-
датиме документу, можна тільки використовуючи Сертифікат відкритого 
ключа автора. Таким чином, обчислення відбитку документу захищає його 
від модифікації сторонніми особами після підписання, а шифрування осо-
бистим ключем автора підтверджує авторство документу. 
 
Переваги використання електронного цифрового підпису: 
 
— Всебічна економія ресурсів та удосконалення бізнес-процесів на підп-
риємстві. Ведення електронного документообігу на підприємстві іс-
тотно зменшує обсяги паперової бухгалтерської документації, еко-
номить час співробітників і витрати підприємства, пов'язані з укла-
данням договорів, оформленням платіжних документів, та їх переси-
ланням.  
— Простота і зручність використання. Використання ЕЦП напрочуд 
просте і доступне будь-якій людині незалежно від рівня володіння пер-
сональним комп'ютером, освіти та роду занять. 
— Конфіденційність інформації. Неможливість доступу до неї будь-якої 
особи, що не володіє секретним кодом) забезпечується завдяки надій-
ним криптографічним перетворенням. 
— Безпека інформації. Безпека використання ЕЦП гарантується тим, 
що надійні засоби, які використовуються для роботи з ЕЦП, прохо-
дять експертизу в Державній службі спеціального зв'язку та захисту 
інформації України. 
— Можливість ведення електронного документообігу з державними 
структурами. Зручність використання одних і тих ж засобів ЕЦП при 
обміні даними з усіма міністерствами, відомствами, при подачі звіт-
ності в будь-які контролюючі органи, що приймають звіти в елект-
ронній формі на території Україні. 
— Ведення ділових відносин на сучасному рівні. Використання ЕЦП іс-
тотно прискорює проведення будь-яких комерційних операцій і виклю-
чає необхідність додаткових зустрічей і багатогодинних переговорів. 
Розвиток, а також використання електронно-цифрового підпису 
(ЕЦП) як засобу для захисту електронних документів забезпечує конфіде-
нційність та безпечність її збереження; захищає від підробки, а також від 
зміни або спотворення інформації, що міститься в документі. Застосуван-
ня ЕЦП несе багато переваг його використання в діяльності фізичних та 
юридичних осіб. 
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